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Relatério Anual de Execuc¢do do Plano de Prevengao de Riscos de Corrupgao
e Infracdes Conexas 2022

1. Enquadramento

O presente documento da cumprimento & recomendacdo do Conselho de Prevencao
da Corrupcao (CPC) de 1 de julho de 2009, bem como o previsto no n.2 1 do artigo 46.°
do Decreto-Lei (DL) n.2 133/2013, de 3 de outubro, que prevé a obrigatoriedade da
elaboracdo de um relatdrio anual identificativo das ocorréncias, ou risco de ocorréncias,
de factos mencionados na alinea a) do n.2 1 do artigo 2.2 da Lei n2 54/2008, de 4 de
setembro. O referido relatdrio deve ser publicado no sitio da internet da empresa e da
Unidade Técnica.

O ano de 2022, a par da situacao conjuntural decorrente da pandemia, foi fortemente
marcado pela situacdo econdmica e geopolitica internacional como resultado da
situacdo de guerra na Ucrania, de grande incerteza, que gerou importantes alteracdes
nas variaveis macroecondmicas de referéncia, como a inflacdo ou as taxas de juro, e
com um impacto orcamental significativo, designadamente no que se refere a gastos
com consumos energéticos, nomeadamente, combustiveis e energia elétrica.

Face a estas contingéncias, a par do ajustamento das metas definidas para alguns
objetivos e da redefinicdo de um novo risco, foi necessario atualizar o Plano de
Prevencdo de Riscos de Corrupcdo e Infracdes Conexas em 2022 com o respetivo
ajuste dos responsaveis pela gestdo dos riscos e implementagdo das medidas, onde
constam estas alteracdes, considerando a data de aprovacdo do presente documento.
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2. Metodologia e Matriz de Risco

A metodologia de avaliac&o de risco tem por base, fundamentalmente, a Matriz de
Avaliac&do de Risco (MAR), gue consta do Plano de Prevencgdo de Riscos de Corrupgao
e Infracdes Conexas (PPRCIC). Esta matriz foi elaborada por &rea/natureza da
atividade com identificacdo dos riscos potenciais, a sua classificacdo em termos de
gravidade e grau de probabilidade e respetivas medidas de prevencado. Esta matriz
quantifica os riscos e respetiva expressdo grafica considerando o impacto nos
resultados da empresa (baixo, médio, alto) e a probabilidade de ocorréncia com ©s
mMmesmos 3 niveis.

Em 2022, foi identificada a necessidade de rever a MAR, por via do ajuste de algumas
datas de concretizacdo de metas a atingir, ainda em consequéncia dos efeitos da
pandemia de covid-19 e da nova realidade de trabalho da Agéncia, bem como incluir a
desagregacac de um novo risco. Com estas alteracdes foi também necessario atualizar
0s responsaveis pela gestdo dos riscos e implementacdo das medidas.

Os responsaveis de cada Estrutura devem dar execucdo as «Medidas de Prevencdo»
propostas na MAR, para tal criando os métodos e definindo os procedimentos que
entenderem adeqguados, salvaguardando as estruturas hierdrquicas competentes.

A estrutura da Lusa em 2022 é a que de seguida se apresenta:

CONSELHO DE

ADMINISTRAGCAO

PRESIDENTE DO
CONSELHO DE
ADMINISTRACAO E

ADMINISTRADOR
DELEGADO

Apoio ao Conselho
de

Administragcao

DCM DAS
Dire¢ao Comercial e Direcdo de Areas de
Marketing Suporte

Dire¢ao de Informagao
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3. Execucao do Plano

A escassez de recursos alocados a esta atividade ndo tem permitido, a semelhanc¢a dos
anos transatos, a realizacdo de auditorias internas, facto este agravado pelo efeito da
pandemia da covid-19, designadamente a situacdo de teletrabalho. Ainda assim, foi
possivel efetuar uma revisdo da MAR e conseguentemente do PPRCIC em 2022.

Foram atualizados os responsdveis pela gestdo dos riscos e implementacado das
medidas, identificaram-se novos riscos, estipularam-se novas datas de implementacao,
e foi alterado o nivel de risco em determinados riscos.

Os responsaveis de cada Estrutura devem assegurar o desenvolvimento e o controlo
da atividade de forma adequada e eficiente, pela detecdo e correcao de eventuais
situacdes de ilegalidade, fraude ou erro e no rigoroso cumprimento dos s&os principios
de ética e alertar o Conselho de Administracdo sempre que sejam detetados riscos que
importa prevenir.

Relativamente & execucdo do plano definido, procedeu-se a implementagcdo das
seguintes medidas, durante o0 ano de 2022:

> A atualizacdo, com base regular, dos contactos de clientes na base de dados do
sistema editorial LUNA;

» A continuacdo da realizacdo de acdes de controlo para a prevengao de desvio
de fundos de caixa, referente a riscos identificados na atividade de Tesouraria
na area Financeira;

> A finalizacdo do plano de acdo de mitigacdo dos efeitos da crise pandémica
sobre pessoas e ativos, referente a riscos identificados na atividade de Saude
Publica na drea de Recursos Humanos.

Das medidas que ainda ndo foram implementadas, encontram-se em fase de execucao:

» A implementacdo do processo de faturacdo eletrénica e certificada para todos
os clientes e a sua integracdo no ERP. Neste ambito, existem j& 112 clientes com
faturac&o eletrénica num total de cerca de 400;

» A definicdo de um plano de continuidade de negdcio de forma faseada que
mitigue o risco de descontinuidade de servico e negdcio da empresa,
resultantes de fatores externos ou internos, gue levem a disrupcado de servico;

> O diagndstico e a implementacdo de procedimentos de protecdo de dados
privados de trabalhadores, clientes, utilizadores, fornecedores e fontes, de
acordo com Diretiva Europeia.

Como ja foi referido, surgiu ainda a necessidade de atualizacdo dos prazos a atingir em
algumas medidas da MAR, a saber:

» A revisdo do manual interno de compras;

> A andlise regular de imparidades de ativos;

» A garantia de obtencdo dos contratos assinados entre a Lusa e os clientes antes
do inicio da faturacéo;

> A andlise do nivel de servico dos sistermas base de informacgéo e a possibilidade
de implementacao de sistemas aplicacionais alternativos;
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> A identificacdo de trabalhadores chave na empresa, a avaliacdo do risco de
saida e a definicdo de planos de sucesséo.

Finalmente, foi identificado um novo risco e definidas as respetivas medidas de
prevencdo e a sua implementacio: os riscos associados a ndo atualizagdo de contactos
e potencial desaparecimento de clientes, implementado através da atualizagdo regular
dos contactos de clientes na base de dados do sistema editorial, conforme ja
mencionado.

Relativamente ao risco de desvio de dinheiro, identificado atividade de Tesouraria na
area Financeira, no caso nas delegacdes houve a necessidade de aprofundar a
clarificacdo dos procedimentos de controlo interno ao nivel de recebimentos e
pagamentos e a necessidade de criar folhas de caixa e folha de bancos individualmente
reconciliadas. Em Angola, foram contratados servicos de contabilidade locais e
auditoria. Em Mocambigque, foram solicitados orcamentos para auditorias, prevendo-se
alargar estas medidas também para outras delegacdes estrangeiras, nomeadamente
Dili.

No gue concerne & cobranca de créditos, de modo a evitar a deterioragao do prazo
médio de recebimento devido & instabilidade sentida em alguns grupos de
comunicacdo social, e agravado ainda pelos efeitos da situacdo conjuntural decorrente
da pandemia e da atual situacdo econdmica e geopolitica internacional, de grande
incerteza, gue fragilizou ainda mais as receitas das empresas de comunicag¢do social,
tendo sido nalguns casos praticamente nulas, deu-se continuidade as seguintes
medidas:

> Andlise mensal da carteira de clientes entre as areas financeira e comercial,
determinando-se acdes a tomar no sentindo da recuperacado de crédito para as
dividas com maior antiguidade;

> Andlise do nivel de risco de clientes através de acessos as bases de dados
especializadas em informacao financeira e risco de credito;

> Reunides com o gabinete juridico de modo a analisar acdes do foro legal para a
recuperacao de créditos originados por dividas antigas;

» Automatizacdo no envio de pedidos de pagamento de clientes nacionais; envio
semanal automatico da posicac de dividas de clientes com maior antiguidade
para a area financeira e comercial.

Em 2022, foi também dado um enfogue maior ao controlo de ativos da Lusa nas
delegacdes no estrangeiro dado o risce politico, cambial, e o baixo nivel de
competéncias em gestdo financeira.

Na drea de sistemas de informacéao da Lusa, a ciberseguranca foi um tema de destaque
em 2022, devido aos atagues de negacdo de servico (DDoS) que obrigaram a
implementacado de medidas urgentes de mitigacdo deste risco. Numa analise conjunta
com diferentes parceiros tecnoldgicos, procedeu-se a implementacdo de um conjunto
de solucdes de ferramentas de protecdo e a evolucdo acelerada de firewalls para
robustecer a infraestrutura da Lusa. Foram efetuadas simulacdes de phishing interno
como medida de consciencializacdo dos utilizadores dos riscos cibernéticos e
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efetuados testes de intrusdo. No acesso a recursos informaticos potencialmente mais
criticos, foi adicionada uma camada de seguranca no processo de autenticagao.

Adicionalmente, foi dada continuidade a implementacdo de medidas na area da
seguranca informatica, nomeadamente:

» Implementacdo de uma politica de credenciais "forte” e autenticacao 2 fatores no
acesso aos servicos de dominio, e-mail e LUNA para toda a empresa com
obrigacdo de renovacdo semestral;

> Comunicacdo de varias recomendacdes aos utilizadores da LUSA para que 0s
utilizadores estejam mais bem preparados a identificar situacdes andmalas e
evitar situacdes de risco que podem colocar em causa a seguranca informatica
da LUSA;

> Criacdo e execucdo de procedimento de atualizacdes criticas de segurang¢a nos
sistemas com uma fregquéncia semestral;

> Transicdo da solucdo de VPN para uma nova solugdo de VPN que permite
autenticacdo de 2 fatores;

» Encriptagcdo de credenciais de acesso nas bases de dados;

> Registo (logging) de mais operacdes na area comercial no sistema editorial da
Lusa;

» Migracao da infraestrutura fisica de servidores e storage para uma nova
infraestrutura fisica em que a arquitetura base garanta maior segregacado de
redes e melhor protecdo de sistemas. Adicionalmente a nova infraestrutura tera
0 seu site principal deslocalizada a 250km da zona de Lisboa, para melhor
capacidade de resposta na ocorréncia de uma situacdo catastrofica na zona de
Lisboa, como por exemplo: sismo, maremoto ou atague de terrorismo;

» Diagnodstico de vulnerabilidades ao nivel dos sistemas de informag&o existentes
na Lusa, de modo a diminuir o impacto do risco cibernético.

A Lusa adota os procedimentos de aquisicdo de bens e servigcos que constam do
Codigo dos Contratos Publicos, aprovado pelo Decreto-Lei n.2 18/2008, de 29 de
janeiro (até 31 de dezembro de 2017), alterado pelo Decreto-Lei n.2 111-B/2017, de 31 de
agosto (a partir de 1 de janeiro de 2018) e pela Lei n.2 30/2021, de 21 de maio (a partir
de 20 de junho de 2021).

Todas as aquisicdes sao objeto de um processo de compra organizado pelo
Departamento de Operacdes e Compras, integrado na Direcdo de Areas de Suporte.

O processo de compra inicia-se pela consulta ao mercado gue é dirigida a pelo menos
trés potenciais fornecedores. Para aquisicdes de valor igual ou superior a 500 euros €
obrigatdria, pelo “"Regulamento de Aquisicdo de Bens e Servigos” aprovado pelo
Conselho de Administracdo da Lusa em 29 de dezembro de 2010, a obtencéo de pelo
menos trés propostas escritas dos potenciais fornecedores, tendo este procedimento
sido adotado mesmo em compras de bens ou servicos de valor muito inferior. As
aquisicées de valor supericr a 5 mil euros seguem o0s respetivos tramites de
procedimento de contratacdo publica ndo simplificado, sendo os respetivos contratos
registados no portal base.gov.
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A Lusa aderiu ao Sistema Nacional de Compras Publicas em 2011 e dispde de um
“Regulamento de Agquisicdo de Bens e Servicos”, aprovado pelo Conselho de
Administracdo em 2010. Atualmente encontra-se a ser elaborado uma revisdo do
manual de compras interno da Lusa, tendo em conta as alteracdes estruturais da
empresa, 0 novo ambiente digital cada vez mais omnipresente, a maior necessidade de
respostas rapidas as direcdes da empresa em linha com o mercado e propondo novos
procedimentos mais ageis. Este novo documento serd implementado em 2023 de uma
forma faseada.

De modo a ser efetuado um maior controlo e analise de riscos tem sido dada a
continuidade a realizacdo das seguintes reunides:

= Reunido do Conselho de Administrag&o (mensal);

* Reunido de todas as Dire¢des (mensal);

* Reunidao de Controlo de Crédito e Comercial (mensal);

*  Reunides individuais entre PCA e Diretores (mensal);

= Reunides da Direcdo de Informacéo (diarias e semanais);
= Reunides com Revisora Oficial de Contas (trimestral).

Os responsaveis de cada Estrutura devem dar execucdo as «Medidas de Prevencao»
propostas na MAR, para tal criando os métodos e definindo os procedimentos que
entenderem adequados, salvaguardando as estruturas hierdrquicas competentes.

A percentagem de medidas por implementar manteve-se em 15% (9 medidas) em 2022,
tendo sido desagregado um novo risco, num total de 62. De referir gue 5 das medidas
por implementar viram revisto o seu prazo de implementacdo, ainda em conseguéncia
dos efeitos da pandemia de covid-19 e da nova realidade de trabalho da Lusa, e 4
medidas ndo implementadas encontram-se em fase de implementacéo.

Medidas preventivas

2022 2021

85%

Implementadas = N3&o implementadas = Implementadas = Ndao implementadas
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4. Conclusoes

Face aos resultados, a Lusa considera que, em 2022, assegurou-se o cumprimento do
Plano.

Mesmo guando ndo se mitigou o risco, estipularam-se novos prazos, identificaram-se
novas medidas e redefiniram-se riscos, o0 que demonstra um atento acompanhamento
ao plano e gue a Lusa manteve, em 2022, mesmo perante as contingéncias, uma
vigildncia atenta e ativa sobre 0s riscos de corrupcdo e infracdes conexas.

Para a Lusa, a gestdo de riscos é entendida como um processo continuo e em constante
desenvolvimento aplicado a estratégia e a implementacdo da mesma, e integra-se na
cultura institucional, como uma politica eficaz e um programa conduzido pelos seus
dirigentes com a participacdo de todos quantos trabalham na Lusa.

P’ O CONSELHO DE ADMINISTRACAO,
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